Digitale ID-check bij banken — Overzicht van wetgeving, vragen en
aandachtspunten

Inleiding

Steeds meer mensen krijgen van hun bank het verzoek om een digitale ID-check te doen. Daarbij wordt
gevraagd om:

e het uitlezen van de chip in het paspoort,
¢ het maken van een selfie of gezichtsherkenningsscan,
e en hetdigitaal verifiéren van persoonsgegevens.

Deze nieuwe manier van identificeren roept bij veel mensen vragen op:
Is deze vorm verplicht? Wat zegt de wet? Zijn er alternatieven? Hoe zit het met privacy en biometrie?

Dit document bundelt informatie uit openbare bronnen, wetgeving en ervaringen die mensen met mij deelden.
Doel: inzicht bieden, zodat iedereen zijn/haar eigen vragen kan formuleren richting de bank.

1. Wettelijk kader identificatie (Wwft + Uitvoeringsregeling)

1.1 Wwft artikel 3 - clientenonderzoek

De Wet ter voorkoming van witwassen en financieren van terrorisme (Wwft) verplicht banken om:

e de klant te identificeren,

de identiteit te verifiéren,

de uiteindelijk belanghebbende (UBQO) vast te stellen,

het doel en de aard van de relatie vast te stellen,

e eneenvoortdurende controle uit te voeren.

In dit artikel wordt niet vastgelegd hoe de identificatie moet plaatsvinden.
De wet schrijft geen specifieke methode of technologie voor.

1.2 Uitvoeringsregeling Wwft artikel 4 — toegestane documenten

In artikel 4 staat wél concreet welke documenten gebruikt mogen worden voor verificatie van een natuurlijk
persoon:

e paspoort

e identiteitskaart

e rijbewijs

e verblijfsdocument

Deze documenten mogen fysiek worden gebruikt voor verificatie.
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Observatie:
Omdat de Uitvoeringsregeling fysieke documenten noemt en geen onderscheid maakt tussen digitale of fysieke
werkwijze, wordt fysieke identificatie in ieder geval als wettelijk toegestaan kader gezien.

2. Digitale identificatie

Digitale ID-controles (chipuitlezing, gezichtsherkenning, biometrie) zijn technieken die banken kunnen inzetten
om identificatie uit te voeren.

Deze werkwijze:
e is niet expliciet wettelijk voorgeschreven,
o staat niet als verplichting genoemd in de Wwft of Uitvoeringsregeling,
¢ enwordt door banken zelf ingericht binnen hun risicobeleid.
Veelgestelde vraag:

Als fysieke identificatie wettelijk geldig blijft, in hoeverre mogen banken dan digitale biometrische controle
verplicht stellen?

Dat is een vraag die in de praktijk momenteel veel speelt.

3. Privacy & AVG - verwerking van biometrische gegevens

3.1 Biometrie = bijzondere persoonsgegevens

Onder de Algemene verordening gegevensbescherming (AVG) zijn biometrische gegevens, zoals:

e gezichtsherkenning,

e vingerafdrukken,

e digitale kenmerken die iemand uniek identificeren,
aangemerkt als bijzondere categorie persoonsgegevens.
Deze mogen alleen worden verwerkt wanneer:

1. ereen duidelijke wettelijke verplichting is, 6f

2. iemand vrij toestemming kan geven.

3.2 Wanneer is toestemming “vrij”?
Volgens de AVG is toestemming alleen vrij wanneer iemand:

e een echte keuze heeft,

e zonder nadelige gevolgen kan weigeren,

e toegang houdt tot essentiéle functies.

Wanneer weigeren zou betekenen:

e blokkade van toegang tot eigen geld,
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e geen betalingen kunnen doen,
o of beéindiging van de klantrelatie,

dan wordt vaak de vraag gesteld of toestemming nog “vrij” is.

4. Zorgplicht van banken

De zorgplicht van banken is gebaseerd op rechtspraak (waaronder HR 9 januari 1998, ING/Bera Holding).
Banken moeten:

e zorgvuldig handelen,

e belangen van klanten meewegen,

e maatregelen proportioneel afwegen,

e enonnodige risico’s voor klanten vermijden.
In het kader van digitale ID-checks wordt daarom regelmatig gevraagd:

e Hoe weegtde bank de inbreuk op privacy (biometrie) versus de noodzaak?

¢ Hoe verhoudt het blokkeren van toegang tot eigen geld zich tot redelijkheid?

e Welke alternatieven worden aangeboden voor mensen die digitaal niet kunnen of willen?

5. Ervaringen van klanten

Naar aanleiding van mijn onderzoek en een bericht op Facebook kwamen uiteenlopende reacties binnen.
Enkele voorbeelden:

Voorbeeld A - Herinneringen handmatig uitgezet

Een klant kreeg meerdere meldingen over een verplichte ID-check.
Na telefonisch contact gaf een medewerker aan dat de signalen konden worden verwijderd en werden deze
digitaal uit het systeem gehaald.

Voorbeeld B - E-mailbevestiging dat ID-check niet nodig was

Een andere klant kreeg van ASN te horen dat de waarschuwingen een “fout” waren.
De bank bevestigde schriftelijk dat heridentificatie voor deze personen niet nodig was.

Voorbeeld C -Tijdelijke blokkade na niet uitvoeren digitale check

Er kwam ook een reactie van iemand bij wie de rekening tijdelijk werd geblokkeerd omdat de digitale ID-check
niet was uitgevoerd. Na contact werd de blokkade opgeheven, met daarbij de melding dat binnen twee weken
alsnog identificatie nodig was.

Observatie:
Deze drie ervaringen laten zien dat de uitvoering in de praktijk varieert.
Dit kan tot vragen leiden over:

e hoe de digitale ID-check precies wordt toegepast,
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o welke uitzonderingen of alternatieven er zijn,

e enwaarom klanten soms een verschillende reactie ontvangen.

6. Relevante overwegingen voor een gesprek met de bank

Vragen die mensen vaak aan de bank willen stellen:
1. Welke wettelijke bepaling maakt digitale biometrische identificatie noodzakelijk?
2. Als fysieke identificatie wettelijk toegestaan is, is dat voor mij ook een optie?
3. Welke biometrische gegevens worden verwerkt en hoe lang worden deze bewaard?
4. Worden mijn gegevens binnen of buiten de EU verwerkt?
5. Welke gevolgen zijn er als ik de digitale methode niet kies?
6. Waarom verschillen de reacties op heridentificatie tussen klanten?
7. Is er een mogelijkheid voor maatwerk of alternatieven?

Deze vragen kunnen helpen om duidelijkheid te krijgen over de situatie.
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